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Ministério Publico

do Estado do Amapa

GABINETE DA PROCURADORIA-GERAL DE JUSTICA
Endereco: Rua do Araxa ,n° S/N - Araxa. CEP: 68903-883. Macapa. - Amapa.
Email: procuradoria@mpap.mp.br Tel.: (96) 3198-1625

Ato Normativo N° 0000006/2026-GAB/PGJ

Institui a Norma de Gestdo de Identidade e Controle de
Acesso no ambito do Ministério Publico do Estado do
Amapa (TIAces).

O PROCURADOR-GERAL DE JUSTICA DO ESTADO DO AMAPA, no uso das atribuicdes que |lhe confere o art.
127, § 2°, da Constituicdo Federal, e o art. 49, inciso Il, da Lei Complementar Estadual n® 0079/2013;

CONSIDERANDO a estrutura normativa definida pelo Ato Normativo n® 15/2025-GAB/PGJ - Politica de
Ciberseguranca do MPAP,

CONSIDERANDO a norma ABNT NBR ISO/IEC 27001:2022, ISO/IEC 29146:2024-01 e NBR ISO/IEC 22237-
1:2023 sobre seguranca da informacgdo, seguranca cibernética e protecdo a privacidade, controle de acesso e
controle de acesso fisico.
CAPITULO |
Das Disposicdes Preliminares

Art. 1°. Esta Norma estabelece diretrizes e procedimentos para a Gestdo de Identidade e Controle de Acesso aos
recursos de Tecnologia da Informagdo e Comunicacdo (TIC) e as instalagBes fisicas do Ministério Publico do
Estado do Amapa (MPAP).

Paragrafo Unico. Esta Norma complementa a Politica de Ciberseguranca do MPAP (PCiber-MPAP) e aplica-se a
todos os membros, servidores, estagiarios, prestadores de servigo, visitantes e terceiros que necessitem acesso

aos ativos do MPAP.

Art. 2°. Para fins desta Norma, consideram-se os termos e as definicdes constantes no Glosséario das Politicas de
Tl do MPAP.

CAPITULOII
Gestéo de Identidades
Art. 3°. Toda identidade digital no MPAP deve:
| - Ser Unica e pessoal, vinculada a um individuo especifico;
Il - Possuir credenciais individuais e intransferiveis;

Il - Ser rastreavel em logs e registros de auditoria;
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IV - Seguir padr6es de nomenclatura definidos pelo CETI.

Paragrafo Gnico. E proibido o compartilhamento de credenciais de acesso, exceto em situacdes excepcionais
devidamente autorizadas pela administracéo superior e registradas.

Art. 4°. O ciclo de vida das identidades digitais compreende:

| - Provisionamento: criacdo da identidade mediante solicitacao formal do gestor imediato ou de area;
Il - Manutencéo: alteracdo de permiss@es conforme mudangas de func¢éo ou lotagéo;

Il - Revisao: verificacao periddica de permissdes e acessos;

IV - Desprovisionamento: revogacdo imediata de acessos em casos de desligamento, término de contrato ou
mudanca de funcao.

§ 1°. Para fins desta Norma, consideram-se gestores imediatos ou gestores de area:
| - Membros do Ministério Publico para suas respectivas unidades;

Il - Diretores de Departamento;

lll - Gerentes de Diviséo;

IV - Chefes de Secretaria;

V - Outros gestores formalmente designados por ato administrativo.

§ 2°. O provisionamento de acessos somente serd realizado quando houver correlacdo direta entre as permissdes
solicitadas e as atribui¢cbes da unidade do usuério, cabendo ao DTI validar a pertinéncia da solicitagcéo.

§ 3°. O provisionamento de identidades sera realizado em até 72 horas Uteis apds aprovagcdo ou em menor tempo,
de acordo com a SLA.

§ 4°, O desprovisionamento deve ocorrer imediatamente apés notificacdo de desligamento ou término de vinculo.
Art. 5°. Contas de servico e contas genéricas:

| - Devem ser evitadas sempre que possivel;

Il - Quando necessarias, requerem autorizacdo do Gestor de Seguranca da Informacao;

Il - Terdo um responsavel principal designado, que respondera pela custodia e uso adequado da conta;
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IV - Teréo suas credenciais gerenciadas de forma centralizada e criptografada;
V - Serdo objeto de auditoria especifica e documentacdo detalhada de uso.
Parégrafo Unico. O responsavel principal pela conta de servigo deve:
| - Manter documentacgéo atualizada sobre o propdsito e uso da conta;
Il - Reportar imediatamente qualquer uso inadequado ou suspeita de comprometimento;
Il - Participar das revisdes periddicas de necessidade da conta;
IV - Garantir que a conta seja desprovisionada quando ndo for mais necessaria.
CAPITULO Il
Controle de Acesso Logico
Art. 6°. O acesso a sistemas e aplicagcbes do MPAP sera concedido com base em:
| - Necessidade de conhecimento (need-to-know);
Il - Principio do menor privilégio;
Il - Segregacao de funcoes;
IV - Classificacdo da informacédo acessada.
Art. 7°. A autenticacdo de usuarios deve observar:
| - Senhas:

a) Com MFA habilitado: minimo de 8 caracteres, combinando letras e nUmeros;
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b) Sem MFA: minimo de 12 caracteres, combinando letras mailsculas, mindsculas, nUmeros e caracteres

especiais;

Il - Autenticac@o multifator (MFA): obrigatéria para:
a) Contas privilegiadas;

b) Acesso remoto a rede interna;

c) Sistemas classificados como criticos;
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d) Acesso a dados sensiveis ou restritos.

lll - Renovacéo de senhas:

a) Com MFA: a cada 180 dias;

b) Sem MFA: a cada 90 dias;

¢) Imediatamente se houver suspeita de comprometimento em ambos 0s casos;
IV - Bloqueio automatico: apds 5 tentativas incorretas de autenticacao;

V - Timeout de sesséo: inatividade maxima de 15 minutos em sistemas criticos e 30 minutos
em demais sistemas.

§ 1°. E vedado:

| - Anotar senhas em locais visiveis;

Il - Armazenar senhas em arquivos desprotegidos;

[l - Utilizar a mesma senha para multiplos sistemas, exceto quando:

a) MFA estiver habilitado em TODOS os sistemas onde a senha é utilizada;

b) O MFA néo seja baseado exclusivamente em SMS;

¢) A senha atenda aos requisitos do inciso |, alinea "b" (12 caracteres complexos);
IV - Usar senhas facilmente dedutiveis (datas, nomes, sequéncias).

§ 2°. O DTI podera implementar gerenciadores de senhas institucionais.

Art. 8°. Contas privilegiadas:

| - Serdo concedidas apenas mediante justificativa e aprovagéo do Diretor do DTI;
Il - Terdo credenciais distintas das contas de uso regular;

Il - Serdo objeto de monitoramento continuo;

IV - Teréo suas atividades registradas em logs imutaveis;
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V - Passaréo por revisdo semestral de necessidade.

Art. 9°. Acesso remoto:

| - Permitido apenas através de VPN institucional ou solu¢des aprovadas pelo DTI;
Il - Requer autenticacdo multifator;

lIl - Deve utilizar equipamentos corporativos ou equipamentos pessoais em conformidade com politica de BYOD,
qguando aplicavel,

IV - Tera suas conexdes monitoradas e registradas.

CAPITULO IV

Controle de Acesso Fisico

Art. 10. O acesso as instalacdes fisicas de Tl do MPAP sera classificado em:
| - Areas publicas: acesso livre;
Il - Areas restritas: acesso controlado mediante identificacéo;
Il - Areas criticas: acesso restrito a pessoal autorizado (CPD, sala de servidores, arquivo).
Art. 11. O acesso as areas criticas requer:
| - Autorizac&o formal do gestor da area;
Il - Identificacdo por cracha, biometria ou cartdo de proximidade;
lIl - Registro de entrada e saida em sistema de controle de acesso;
IV - Acompanhamento de visitantes por servidor autorizado.
Paragrafo Unico. Visitantes terdo acesso temporario mediante, cadastro prévio, apresentacao
de documento oficial com foto, uso de cracha de identificagéo visivel, com acompanhamento
permanente.
Art. 12. Areas com equipamentos de Tl criticos devem possuir:

| - Controle de acesso fisico por biometria;
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Il - Sistema de monitoramento por cAmeras;
Il - Registro de todos os acessos;
IV - Controles ambientais adequados.
CAPITULO V

Revisdo e Monitoramento de Acessos
Art. 13. As permissfes de acesso serdo revisadas:
| - Revisao regular: semestralmente para todos os usuarios;
Il - Revisdo de contas privilegiadas: trimestralmente;
Il - Revisao por evento: imediatamente apés mudancas de funcéo, lotacdo ou desligamento.
Paragrafo Unico. Os gestores de area séo responsaveis por validar as permissfes de acesso de
suas equipes.
Art. 14. O DTI implementara mecanismos de:
| - Monitoramento continuo de tentativas de acesso ndo autorizado;
Il - Deteccdo de anomalias em padrfes de acesso;
Il - Alertas automaticos para atividades suspeitas;
IV - Correlacdo de eventos de seguranca.
Art. 15. Logs de acesso devem:
| - Registrar data, hora, usuario, sistema acessado e agéo realizada;
Il - Ser armazenados de forma centralizada e protegida;
Il - Ser mantidos por no minimo 1 ano;
IV - Estar disponiveis para auditoria.

CAPITULO VI
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Responsabilidade
Art. 16. Compete ao DTI:
| - Implementar e manter sistemas de gestdo de identidade e controle de acesso;
Il - Provisionar e desprovisionar acessos conforme solicitagbes aprovadas;
[l - Monitorar e auditar acessos;
IV - Gerar relatérios periddicos de revisdo de acessos;
V - Implementar melhorias continuas nos controles.
Art. 17. Compete aos gestores de area:
| - Solicitar provisionamento de acessos para suas equipes, observando a correlagdo entre as
permissdes e as atribuicdes funcionais da unidade;
Il - Comunicar imediatamente mudancas de fungdo ou desligamentos;
Il - Validar semestralmente as permissdes de suas equipes;
IV - Garantir que somente as pessoas autorizadas tenham acesso a informagdes sensiveis.
§ 1°. As solicitacOes de acesso devem ser feitas EXCLUSIVAMENTE pelo gestor imediato do
usuério ou gestor de area, sendo proibida a solicitagcdo por:
| - O préprio usuario que recebera o acesso;
Il - Colegas de trabalho ou pares hierarquicos;
[l - Subordinados do gestor;
IV - Gestores de outras areas, salvo em casos de substituicdo formal;
V - Estagiéarios e terceirizados.
§ 2°. Todas as solicitagBes devem ser realizadas EXCLUSIVAMENTE através da Central de Tl do

MPAP, contendo:
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| - Identificacdo completa do usuario;
II - Justificativa da necessidade de acesso;
lll - Sistemas e permissdes solicitadas;
IV - Periodo de validade (quando temporario);
V - Aprovacgéo formal do gestor imediato através do sistema.
§ 3°. Solicitagbes por e-mail, telefone, WhatsApp ou outros meios informais ndo seréo
aceitas, exceto em situac6es emergenciais devidamente documentadas conforme Art. 19.
§ 4°, O DTI rejeitara solicitagfes que ndo atendam aos requisitos deste artigo.
Art. 18. Compete aos usuarios:
| - Manter sigilo absoluto de suas credenciais;
Il - N&o compartilhar acessos ou permitir uso de sua identidade por terceiros;
Il - Reportar imediatamente qualquer suspeita de comprometimento;
IV - Desconectar-se dos sistemas ao se ausentar;
V - Cumprir todas as politicas de senha e autenticagéo.
CAPITULO VI

Acessos Emergenciais e Excecgdes
Art. 19. Acessos emergenciais podem ser concedidos em situagdes criticas:
| - Mediante autorizagdo do Gestor de TIC ou Gestor de Seguranga da Informacéao;
Il - Com validade maxima de 72 horas;
lIl - Com registro detalhado de justificativa;
IV - Com monitoramento refor¢cado durante o periodo.

Art. 20. Excegbes permanentes aos controles desta Norma:
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| - Requerem andlise de risco documentada;
Il - Devem ser aprovadas pelo CETI;
lIl - Serdo revisadas anualmente;
IV - Terdo controles compensatorios implementados.

CAPITULO VI

SANCOES

Art. 21. O descumprimento desta Norma sujeitara o infrator as penalidades previstas no art.
18 e 19 da PCiber-MPAP, incluindo:
| - Adverténcia;
Il - Suspenséo temporéaria de acessos;
Il - Revogacao definitiva de privilégios;
IV - Instauracéo de processo administrativo disciplinar;
V - Resciséo contratual, no caso de terceiros.

CAPITULO IX

Disposi¢fes Finais

Art. 22. Casos omissos serdo resolvidos pelo CETI.
Art. 23. Esta Norma entra em vigor 30 dias apés sua publicacdo, prazo no qual o DTI devera
adequar os sistemas e realizar capacitagdo dos usuarios.
Art. 24. Esta Norma sera revisada anualmente ou sempre que houver alteracao significativa

no ambiente tecnolégico ou na legislacédo aplicavel.

Macapa, 29 de Abril de 2026
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ALEXANDRE FLAVIO MEDEIROS MONTEIRO
PROCURADOR-GERAL DE JUSTICA

Assinado eletronicamente por ALEXANDRE FLAVIO MEDEIROS MONTEIRO, PROCURADOR-GERAL DE JUSTICA, em 30/04/2026, as
10:13, Ato Normativo N° 004/2018-PGJ e Lei Federal n°. 11.419/2006

MP-AP 20.06.0000.0012935/2025-06 / Pag.: 10/10

Documento criado em 29/04/2026 as 10:34:28. Matricula: 80469
A autenticidade do documento pode ser conferida no site

https://www.mpap.mp.br/consultas/index.php?pg=documentos&codigo=MPAP20260JO87ZEXGT informando o cadigo verificador
MPAP20260JO87ZEXGT.




